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(¢) Ihre Situation

Steigende Datenflut

Das explosionsartige Anwachsen der Datenmengen stellt die IT-
Abteilungen der Unternehmen heute vor véllig neue Herausfor-
derungen. GroRRe Datenmengen mit unterschiedlichsten Inhalten
und Formaten tiirmen sich auf Unternehmensservern. Sensible

und vertrauliche Daten werden aus CRM/ERP Systemen expor-
tiert, um sie weiter zu verarbeiten oder zu prasentieren. Gerade
bei diesen — wie wir sie nennen — ,kreativen Daten, ist es enorm *

wichtig, die Zugriffsberechtigungen der Nutzer zu kennen.
Aber die Verwaltung dieser Daten und Uberpriifung der Be-
rechtigungen ist fiir die Administration mit einem hohen Zeitauf-

wand verbunden. Bei organisatorischen Anderungen kann daher
der Uberblick (iber die Zugriffsberechtigungen schnell verloren
gehen. Mit BMAN minimieren Sie dieses Sicherheitsrisiko und
erzielen ganz nebenbei noch eine signifikante Effizienzsteige-

rung fur lhre IT.

S8MAN — Die inftelligente Losung

Effiziente Rechteverwaltung

Durch beschleunigte Darstellungs- und Vergabepro-
zesse konnen Sie mit SMAN Ihre Ablaufe optimieren.
Standardisierte und optimierte Administrations-
prozesse helfen lhnen, Ihre Unternehmensdaten
effektiver und damit auch effizienter zu verwalten. Da-
bei wird die gesamte Berechtigungssituation in einer
Ubersichtlichen und benutzerfreundlichen Darstellung
angezeigt. Grofiter Vorteil dabei ist die vollstéandige
Transparenz samtlicher Berechtigungen fiir ,kreative
Daten®.

Durch die technischen Standards von 8MAN wird
ein messbarer Zeitgewinn fir Administratoren und
Helpdesk Mitarbeiter erzielt. Im Ergebnis reduziert sich
der Aufwand fur die Rechteverwaltung um bis zu 75%.
Kosten werden nachhaltig gesenkt und |hr Administra-
tor kann sich wieder den zentralen Aufgaben widmen.

Die Vorteile im Uberblick

Sicherheil

» Binden Sie die Verantwortlichen mit ein.

+ Setzen Sie das Need-To-Know Prinzip um.

+ Erflllen Sie die BSI Richtlinien.

Zeiflgewinn

+ Standardisierte Abldufe zur Berechtigungsvergabe.
* Revisionssichere Reports auf Knopfdruck.

* Rechtevergabe auch auf Zeit per Drag & Drop.

» Berechtigungsstruktur nach Microsoft Empfehlung.
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Risiken minimieren

Schutzen Sie lhre unternehmenskritische Daten mit
8MAN vor internem und externem Datenmissbrauch.
Mit den integrierten Funktionen Data Owner, Gruppen-
wizard, Logbuch und anderen lassen sich im Sinne
der IT-Compliance gesetzliche, unternehmensinterne
sowie vertragliche Regelungen einhalten. Zudem
erhalten Sie eine detaillierte visuelle Aufzeichnung
der Berechtigungen, die Ihnen hilft, den Uberblick zu
behalten. Mit SMAN vergeben Sie nur noch so viele
Berechtigungen, wie tatsachlich nétig sind. Dadurch
werden |hre Daten revisionssicher.

Synergie
» Deutliche Administrations-Minimierung.
+ Eine einheitliche Loésung ohne Medienbriiche.

+ Integrierte Workflows fur die verschiedenen
Aufgaben im Unternehmen.



Fakfl ist:

> 65% der User kommen leicht an
unternehmenskritische Daten.

>» 75% der Zeit von Administratoren wird in der
Berechtigungsverwaltung gebunden.

> 85% der Daten gehen innerhalb des
Unternehmens ,verloren®.

Wer hat Frau Mustermann diese Berechtigungen gegeben
und warum?

Welche Rechte erhalt Frau Mustermann zusatzlich, wenn Sie
dieser Gruppe zugeordnet wird?

J Auf welche Daten hat Frau Mustermann Zugriff?

Welcher Ihrer enemaligen Mitarbeiter hat heute noch einen
gultigen Account?

Wie werden Ad-hoc Reports uber die aktuelle bzw.
vergangene Berechtigungssituation erzeugt?

analysiert werden?

Wie wird die aktuelle Berechtigungslage dokumentiert und
kann sie zu einem spateren Zeitpunkt

Wie kann ich die Expertise der Fachabteilungen mit einbinden,
denen die Daten gehoren und die wissen, wer berechtigt sein
sollte?
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Visualisieren
+ 8MAN zeigt, wie die Berechtigungssituation in
Ihrem Unternehmen tatsachlich ist und integriert
i i sich vollstandig in die vorhandene
»Mit dem Berechtigungsmanage- Syetomian dscﬁaﬂ_
ment ist es ein bisschen wie mit dem
Druckermanagement. Keiner will sich + Die Berechtigungsanalyse wird kinderleicht und

. : dauert nur noch wenige Sekunden. lhre individuel-
darum kummern’ obwohl jeder um le Auswahl ermoglicht eine optimierte Sicht auf die

. . . h n
die Notwend/gke/t weil3. Ergebnisse. So bleibt es lhnen erspart, etablierte
Stefan Briiggemann, Prozesse aufwandig zu verandern oder neue
Leiter IT-Operations Wolrdwide bei der Total-Tochter Atotech Prozesse einzufthren.

« Erfahren Sie in Szenarien, welcher Nutzer
worauf Zugriff hat.

Temporare Berechtigungen ELTgnMPg_ﬂemﬂﬂ"nﬂ . e
Vermeiden Sie zusatzlichen Aufwand durch das e
nachtragliche Entfernen von Berechtigungen. Fir Mo Di Mi Do Fr Ss S
Zugriffsrechte und Gruppenmitgliedschaften kann in nur e
wenigen Schritten ein Ablaufdatum gesetzt werden. So I6st @iz 5ss

8 9 10 11 12 13

man elegant Abteilungswechsel von Mitarbeitern mit SMAN.

Berechtigungsstruktur auf einen Blick e e ‘

Das 8MAN Dashboard liefert Ihnen alle wichtigen
Kennzahlen lhrer Berechtigungsstrukturen auf einen
Blick, z.B.: Verschachtelungsstrukturen, Rekursionen,
Anzahl der Benutzer, Verzeichnisse, auf die JEDER
Zugriff hat, unaufgeléste SIDs und vieles mehr.

Wer hal wo Zugriff? & @ b-filer1
Mit 8BMAN erhalten Sie sofort die Transparenz und die voll- B;;Z: :Iz‘:lu"" it auf folgenden Verzeichnissen Zugrif
standige Ubersicht tiber alle Ihre Gruppen- und Nutzerstruk- b8 5 AUTO_TEST E\PMAE...
turen sowie deren Berechtigungen. Auf einen Blick sehen @ {3 CRM EAPNAV...
-B ﬂ fileserver EAPN

Sie, wo lhre Nutzer Zugriff haben. 9@ Engincering

@@ OneNote

Dala Owner Marketing .IG-3 W/ :4 «Detailsau
Fachabteilungen und Fuhrungskrafte wissen, welche £ werden die Einste s on verwendet. 5
Berechtigungen fur Ihre Mitarbeiter relevant sind und : o
.. - . ‘pnlab\dlrk Iaubdkeiner
kdnnen nach definierten Prozessen selber entscheiden, TR T
wer auf ihre ,kreativen-Daten® zugreifen darf. & prisb\kurt schiuss

Reports in Sekunden e S —
Wollen Sie dem Dateneigentiimer oder Abteilungsleiter einen PN
Einblick in die Berechtigungen erméglichen bzw. ihn die Berech- r— il i
tigungssituation kontrollieren und kommentieren lassen? Oder o T— ¢ 1yvcy
benétigt der Auditor einen Uberblick tiber die Zugriffsrechte auf die e : i3iit
Verzeichnisse — und zwar gleich? Mit SMAN konnen Sie Reports e 2222

zu verschiedenen Szenarien schnell erstellen.

Logbuch

Alle Aktionen von 8MAN-Nutzern werden durch das inter-
ne Logging geschutzt. Jede von Administratoren, Fachab-
teilungen oder anderen Nutzern getatigte Anderung ist
dokumentiert - das ist Nachvollziehbarkeit in SMAN.
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Administrieren Reports
» 8MAN steigert durch einfache und automatisierte » Mit 8MAN erhalten Sie per Klick revisionssichere
Ablaufe die Effizienz. Reports Uber Gruppen oder Berechtigungen von

» Durch die Protokollierung aller Aktionen mit SMAN und Benutzern auf Fileservern.

der notwendigen Begriindung jeder Anderung, » Aktuelle und vergangene Rechtesituationen
erhohen Sie die Nachvollziehbarkeit. exportieren Sie kinderleicht in klar strukturierte

» Durch die temporare Berechtigungsvergabe verhindern Reports.
Sie unnétige Uberberechtigungen. IDM Infegration

+ Mit BMAN erkennen Sie auf einen Blick Mehrfachbe- 8MAN kennt die Berechtigungssituation in lhrer
rechtigungen, Gruppenverschachtelungen u. v. m. Unternehmensstruktur und ist eine optimale Stutze fur

die Einfuhrung von IDM-Projekten. SchlieRen Sie die
Licke im Identity & Access Management mit SMAN.

[ - Jare— .
—-*-—h Ubersichtliche Darstellung
Erleben Sie die Struktur lhres Active Directory aus einer vollig
_ | _ neuen und klaren Perspektive. Dank 8MAN sehen Sie, wie |hre
°'-i‘—' - = Gruppen zusammengesetzt sind und erfahren, welche Nutzer
B — welchen Gruppen angehdren.
e [ | .
- e e = e N e e e =
& [ b-filero1 Wo hat JEDER" Zugriff
= 4. Jeder hat auf folgenden Verzeichnissen | Lassen Sie nicht zu, dass in Inrem Netzwerk JEDER alles darf.
L= @ b-filer01 Gerade in Unternehmen, wo sich Mitarbeiter und externe Berater
b ) CRM von aulRen in das Netzwerk einbuchen, ist es umso wichtiger zu
- [ fileserver wissen, welche Ressourcen freigegeben sind. Mit SMAN sehen
- {5 Recordings$ Sie Berechtigungen auf einen Blick und kénnen sie sofort andern.

Rechltevergabe per Drag & Drop
Stellen Sie sich vor, dass Sie mit Drag & Drop nicht nur
Zugriffsrechte einfach, intuitiv und schnell &ndern kénnen,

& sven Luz (slurz)
& Ame Vodegel (avodegel)

& bermbar roge G groeger & . sondern dass hinter allen Aktionen Prozesse stehen, die
%ca oGt z. B. eine Gruppe nach vordefinierten Standards benennt.
%) Daniel Rickmann (d rickmann)
4 & A Zubi (Azubi) Gruppenstrukiuren verstehen
4 @ Domanen-Benutzer Egal wie verschachtelt die Gruppen sind, dank der Aufberei-
A Benutzer B tung der Informationen in Graphiken, Listen und Detailansich-
Ir_fileserver_GF_Meilensteine_...ilens . . . . -
b §Schachtel 1 ten stellt 8BMAN die Strukturen klar und tbersichtlich fiir ihre
@ schachtel 2 (Rekursion!) Analysen dar.
4 @ pn-Gf
i _m.‘;—“—‘ Schwachstellenanalyse
= ‘ | Mit 8MAN finden Sie Fehlkonfigurationen und decken Sie
— als mdgliche Schwachstellen auf. SMAN zeigt Ihnen Rekur-

. sionen innerhalb der Gruppenstrukturen an. Somit beugt

q..,,,.;:..._' aur‘h| am y & .,, ) 8MAN doppelten oder konkurrierenden Berechtigungen vor.

Report: Wer hat wo Zugriff? Scheduled Reports
N %WT;V:M © “‘::‘w';“"”“’“ Lassen Sie sich keine gednderten Berechtigungen mehr entge-
@ [ Des ganze Merketing hen. Mit SMAN Scheduled Reports lassen sich Reports bequem
Cralr ) ) Dot e et zeitlich planen. Sie erhalten z. B. wochentlich aktuelle Informa-

tionen per E-Mail. Verschicken Sie regelmalig Reports an die
Dateneigentimer in Ihrem Unternehmen.
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£ Datencigentimer-Kriterian: Marketing, <hinzufi



8MAN - Berechtigungen im Griff

Die Vorteile auf einen Blick

8MAN bringt Vorteile und Sicherheit fiir das gesamte Unternehmen. Mit seiner intuitiven Bedienung ergibt sich
eine hohe Akzeptanz in den unterschiedlichen Bereichen:

Administration Sicherheitsbeauftragte/Auditor

* Vereinfachte, automatisierte Arbeitsweise + Luckenlose Darstellung der Berechtigungssituation
» Transparente und schnelle Darstellung und wie es dazu kam

* Prozess- und workflowbasierend » Berechtigungen selbst komplexester IT-Strukturen
« Helpdesk analysieren und auswerten

« Einfache und standardisierte Ablaufe * Berechtigungen revisionssicher dokumentieren

» Durchgéngige Dokumentation in allen Sprachen

Ganzheitliche Information

von Berechtigungen: . .

. . * Mit BMAN DataOwner erhalten Fachabteilungen
* Active Directory jederzeit den Uberblick tiber die Zugriffsrechte auf
* Fileserver ihre Daten innerhalb der Abteilung.

* Microsoft Office SharePoint Server

Fachabtlteilungen

#pmreclem

UND BERECHTIGUNGEN

EMAN ,
S —
Systemvorausseltzungen: -
,
Applikation Server: ‘\ prorecrEU_
Quad-Core-CPU neltworks.com
Microsoft Server 2003, 2008, 2008 R2
NET Framework 3.5 SP1 protected-networks.com GmbH
4 GB RAM, 200 MB HDD
Datenbank: ::\(I)t;\élgaBblt |.73
MS SQL Server 2005, 2008, 2008 R2 erin
(Express/Standard)

Management Console info@protected-networks.com Tel. +49 (030) 39063 45-0
Windows XP SP3, Vista, Windows 7 www.protected-networks.com Fax +49 (030) 390 63 45 - 51
.NET Framework 3.5 SP1

2GB RAM, 200 MB HDD

mind. 1280 * 1024 Aufésung

Einsatzgebiete:

Windows Server 2000, 2003, 2008, 2008 R2, (Cluster)
Windows Active Directory 2003, 2008, 2008 R2
Microsoft Office SharePoint Server 2007, 2010
NetApp Filer, EMC (CIFS), ...

Open_E (SMB)

Unterstiitzte Sprachen:
Deutsch, Englisch, Russisch
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